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Data: 03-10-2012
ZAPYTANIE OFERTOWE  02/2012
          W związku z rozbudową klastra obliczeniowego HPC proszę o ofertę na 8 szt przełączników sieciowych  zgodnych z poniższą specyfikacją:
Rodzaj urządzenia:

1. Przełącznik stakowalny wyposażony w 48 portów 10/100/1000BaseT PoE+ (zgodnych z IEEE 802.3at) 

2. Przełącznik musi posiadać minimum jeden dodatkowy slot na moduł rozszerzeń z możliwością jego wymiany „na gorąco” (ang. hot swap). Wśród dostępnych modułów rozszerzeń muszą być dostępne co najmniej następujące moduły:

a. Minimum 4-portowy moduł Gigabit Ethernet z gniazdami interfejsów do obsadzenia optycznymi modułami SFP

b. Minimum 2-portowy moduł 10GBaseT (porty muszą umożliwiać pracę zarówno jako 10GE jak i GE)

c. Minimum 2-portowy moduł 10Gigabit Ethernet SFP+, przy czym wymagane jest, aby w przypadku wykorzystanie pojedynczego łącza 10GE istniała możliwość instalacji dodatkowych 2 portów Gigabit Ethernet SFP

3. Porty SFP muszą umożliwiać ich obsadzenie modułami  1000Base-T, 1000Base-SX, 1000Base-LX/LH, 1000Base-BX oraz CWDM i DWDM zależnie od potrzeb Zamawiającego. Porty SFP+ muszą umożliwiać ich obsadzenie modułami 10GBase-SR, 10GBase-LR, 10GBase-LRM oraz modułami optycznymi GE (1000Base-SX, 1000Base-LX/LH, 1000Base-BX)
Architektura
4. Przełącznik musi zapewniać możliwość budowania stosów z zapewnieniem następujących parametrów:

a. Przepustowość w ramach stosu min. 64Gb/s

b. Min. 4 urządzenia w stosie

c. Zarządzanie poprzez jeden adres IP

d. Możliwość tworzenia połączeń cross-stack EtherChannel (czyli dla portów należących do różnych jednostek w stosie) zgodnie z 802.3ad

e. Obsługa min. 48 połączeń EtherChannel

f. Przełączniki w ramach stosu muszą umożliwiać współdzielenie mocy zasilaczy tzn. zasilacze muszą stanowić zasób wspólny dla wszystkich jednostek w stosie (redundancja zasilania bez konieczności instalacji zasilaczy zapasowych w każdym przełączniku, możliwość „pożyczania” mocy dla innych jednostek w stosie, w tym dla przełączników wymagających większej mocy dla PoE). 

5. Urządzenie musi być wyposażone w redundantne i wymienne moduły wentylatorów

6. Urządzenie musi posiadać możliwość  instalacji zasilacza redundantnego. Zamawiający nie dopuszcza stosowania zewnętrznych systemów zasilania redundantnego w celu realizacji tego zadania. Zasilacze muszą być wymienne

7. Przełącznik musi posiadać możliwość instalacji zasilacza prądu stałego. Wymagane jest, aby w przełączniku można było jednocześnie instalować zarówno zasilacze prądu zmiennego, jak i stałego.  W momencie dostawy przełącznik ma być wyposażony w zasilacz prądu zmiennego  230V.

8. Wsparcie sprzętowe i obsługa standardu IEEE 802.1ae (MACSec) szyfrowania ruchu na portach dostępowych 10/100/1000

Oczekiwana wydajność
9. Szybkość przełączania minimum 101,2Mpps dla pakietów 64-bajtowych

10. Matryca przełączająca  o wydajności 160Gb/s

11. Minimum 256MB pamięci DRAM

12. Minimum 64MB pamięci flash

13. Jednoczesna obsługa min. 6.000 adresów MAC, 8.000 tras w tablicy routingu (FIB) i 1.000 sieci VLAN 

Oprogramowanie/funkcjonalność
14. Obsługa protokołu NTP

15. Obsługa IGMPv3 i MLDv1/2 Snooping

16. Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

a. IEEE 802.1w Rapid Spanning Tree

b. IEEE 802.1s Multi-Instance Spanning Tree

c. Obsługa minimum 128 instancji STP

17. Obsługa protokołu LLDP i LLDP-MED.

18. Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC

19. Przełącznik musi posiadać możliwość uruchomienia funkcji serwera DHCP
20. Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:
a. Minimum 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji 

b. Autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN
c. Autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością dynamicznego przypisania listy ACL
d. Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X

e. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC
f. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X (bez konieczności stosowania zewnętrznego serwera www)

g. Funkcjonalność elastycznego uwierzytelniania (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www)
h. Możliwość wdrożenia uwierzytelniania w oparciu o 802.1x w trybie monitor (niezależnie od tego czy uwierzytelnianie się powiedzie, czy nie użytkownik ma prawo dostępu do sieci) – jako element sprawdzenia gotowości instalacji na pełne wdrożenie 802.1x
i. Przełącznik musi posiadać funkcję supplicanta 802.1X (możliwość podłączenia przełącznika do innego switcha z uruchomionym mechanizmem uwierzytelniania 802.1X) 
j. Obsługa funkcji bezpieczeństwa sieci LAN: Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

k. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+

m. Obsługa list kontroli dostępu (ACL) na poziomie portów (PACL), VLAN-ów (VACL), interfejsów routera L3 (RACL), możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia)

21. Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:
a. Implementacja co najmniej czterech kolejek sprzętowych dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi
b. Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)
c. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP
d. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting
e. Implementacja mechanizmu Weighted Tail Drop lub równoważnego w celu unikania zatorów

f. Kontrola sztormów dla ruchu broadcast/multicast/unicast

g. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP
22. Wsparcie dla DHCP Option 82
23. Wbudowane reflektometry (TDR) dla portów  10/100/1000 na portach dostępowych

24. Obsługa protokołu VRRP lub mechanizmu równoważnego dla usług redundancji bramy dla IPv4 i IPv6

25. Urządzenie musi zapewniać możliwość routingu statycznego i dynamicznego (minimum w oparciu o protokół RIP) dla protokołów IPv4 i IPv6

26. Możliwość obsługi tras routingu o jednakowym koszcie (ECMP - Equal-cost multi-path routing)

27. Obsługa funkcji DHCP Relay 

28. Możliwość konfiguracji list ACL i usług QoS dla IPv6

29. Funkcjonalność prywatnego VLAN-u, czyli możliwość blokowania ruchu pomiędzy portami w obrębie jednego VLANu (tzw. porty izolowane) z pozostawieniem możliwości komunikacji z portem nadrzędnym

30. Urządzenie musi umożliwiać rozbudowę (poprzez wymianę oprogramowania lub zakup odpowiedniej licencji – bez konieczności modernizacji sprzętowej urządzenia) o:

a. Obsługę zaawansowanych protokołów routingu dynamicznego dla IPv4 (w tym OSPF, BGP4, IS-IS) i IPv6 (co najmniej OSPFv3)

b. Funkcjonalność Policy-based routingu

c. Obsługa protokołów routingu multicastów – PIM-SM, PIM-DM, PIM-SSM

d. Możliwość konfiguracji minimum 25 prywatnych domen routingu (funkcjonalność VRF Lite)

e. Funkcjonalność umożliwiającą monitorowanie parametrów usług dla ruchu IP (IP SLA), w tym również dla usług wiedo (wbudowany symulator ruchu). Wymagana jest możliwość monitorowania parametrów takich jak opóźnienie, jitter, utrata pakietów.   
Zarządzanie i konfiguracja
31. Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN)

32. Dedykowany port Ethernet do zarządzania out-of-band
33. Minimum jeden port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie musi mieć możliwość uruchomienia z nośnika danych umieszczonego w porcie USB.

34. Urządzenie musi być wyposażone w port konsoli USB
35. Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. W pamięci nieulotnej musi być możliwość przechowywania przynajmniej 5 plików konfiguracyjnych
36. Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6  

37. Urządzenie musi umożliwiać tworzenie skryptów celem obsługi zdarzeń, które mogą pojawić się w systemie

Obudowa
38. Możliwość montażu w szafie rack 19”. Wysokość urządzenia nie może przekraczać 1U

Wyposażenie
39. Oferowany przełącznik musi być wyposażony w moduł sieciowy4-portowy Gigabit Ethernet z gniazdami interfejsów do obsadzenia optycznymi modułami SFP
          Prosze o przesyłanie ofert na adres mailowy (mariusz.antonik@ge.com) do dnia 15.10.2012

Kryterium oceny ofert:
- cena przełączników – 100%

Z poważaniem,
Mariusz Antonik
GE Company Polska Sp. z o.o.,
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